Wytyczne techniczne — SKD, CCTV, SSWIN oraz PSIM
Wersja 1.10 — 28.08.2026

1. Kontrola dostepu

Projektowany system kontroli dostepu ma za zadanie ograniczy¢ poruszanie sie oséb
nieupowaznionych do przestrzeni ogdlnodostepnej. Osoby upowaznione uzyskajg dostep do
przestrzeni i pomieszczen odpowiednio do petnionej funkcji. Podstawg do wejscia do strefy
chronionej bedzie identyfikator w postaci karty zblizeniowej. W celu minimalizacji
prawdopodobienistwa wejscia osoby nieupowaznionej do strefy wydzielonej, kazdy etap
transmisji danych od karty do komputera bedzie zabezpieczony poprzez szyfrowanie.

System KD pracowac bedzie jako beznapieciowo otwarty. Kontrolery systemu KD wyposazone
bedg w akumulatory zapewniajgce buforowanie zasilania (napiecie pracy 12V DC). Otwarcie
przejs¢ na drogach ewakuacyjnych realizowane poprzez zdjecie napiecia z elektrozaczepow
przy wykorzystaniu wyjs$é przekaznikowych modutow wejsé/wyjsé systemu SSP.

W sktad systemu KD wchodzi¢ bedg kontrolery gtdwne, kontrolery drzwiowe, czytniki,
elementy wykonawcze (elektrozaczepy, zwory elektromagnetyczne, przyciski wyjscia) oraz
elementy sygnalizacyjne (kontaktrony). System KD zasilany bedzie z dedykowanych zasilaczy,
posiadajgcych wtasne podtrzymanie bateryjne. Autoryzacja dostepu do pomieszczen
odbywac sie bedzie poprzez wykorzystanie, przez osoby upowaznione, szyfrowanych kart
DESFire EV3.

System kontroli dostepu oparty zostanie o technologie Protege GX.

Ze wzgledu na ograniczong liczbe oséb obstugujgcych wszystkie systemy bezpieczenstwa,
system SKD musi umozliwiaé integracje w systemie zarzgdzania SMS i stanowic¢ spdjng catos¢
z pozostatymi zintegrowanymi systemami.

Ponadto wszystkie drzwi wewnetrzne do pomieszczen nalezy zaprojektowac w oparciu o
system klucza generalnego (tzw. Master Key).

Wymagana jest integralnos$¢ klucza systemowego Master Key z juz istniejgcym systemem w
UAM, celem zwiekszenia spdjnosci w administrowanym obszarze. Kontrolery w obudowach
nalezy umieszczaé¢ w pomieszczeniach objetych kontrolg dostepu. Doktadny projekt
zawierajacy awers i rewers karty zostanie dostarczony do wykonawcy w pdzZniejszym etapie
prac. Czas podtrzymania pracy nalezy dobraé na podstawie bilansu energetycznego, jednak
nie krétszy niz 8 godzin, chyba ze Zamawiajgcy okresli inne wymagania w dokumentacji
projektowe;.

Ponizej zaprezentowano i opisano poszczegdlne sktadowe systemu KD:



PRT-CTRL-DIN Kontroler systemowy Protege GX, wersja DIN

Adddddididi A iddaddddiad

Zaawansowany kontroler systemowy Protege GX to podstawowa jednostka sprzetowa
odpowiedzialna za funkcje: kontroli dostepu, SSWiN, automatyki i innych. Komunikuje sie ze
wszystkimi modutami systemu, przechowuje catg konfiguracje i informacje o zdarzeniach,
przetwarza wszystkie procesy komunikacyjne systemu oraz raportuje alarmy i zdarzenia
systemu do serwera.

Charakterystyczne cechy:

1. Port sieciowy Ethernet 10/100.

2. Port LAN.

3. Zaawansowany procesor RISC 32 Bit z catkowitg pamiecig 2Gb.
4, Szyfrowana sie¢ modutdw wykorzystujgca komunikacje RS-485.

5. Szyfrowanie AES 128, 192 i 256-bit z certyfikatem NIST.
6. Wbudowany zewnetrzny dialer telefoniczny (ContactiD, SIA).

2 porty czytnikdéw do obstugi dwdch przejs¢ dwustronnych, niezaleznie

konfigurowalnych do pracy z czytnikami Wiegand lub RS-485.

1. Konfigurowalny protokét OSDP RS-485.

2. 8 monitorowanych wejs¢ o wysokim poziomie bezpieczenstwa.

3. 2 wysokoprgdowe wyjscia przekaznikowe FORM C.

4, 1 wysokoprgdowe nadzorowane wyijscie sygnalizatora.

5. Frontowy panel z zestawami ikon informujgcych o stanie urzadzenia.
6. Montaz na szynie DIN.

Zintegrowana kontrola dostepu zapewnia niezawodne rozwigzania kontroli dostepu klasy
Enterprise.

7. Wiele pozioméw dostepu do zarzadzania uzytkownikami w zaplanowanych
harmonogramach.



8. Elastyczne zarzgdzanie uzytkownikami dzieki przypisaniu grup drzwi, menu klawiatur,
stref, pieter, wind do poziomu dostepu. Kazdy uzytkownik moze by¢ przypisany do kilku

grup na réznych poziomach dostepu.

0. Monitorowanie i kontrola obszaru w catym systemie dzieki dwdém opcjom konfiguracji
kontrolera:

APB Twardy i APB Miekki.

10. Wiele opcji prezentacji kart, brelokéw zblizeniowych lub innych identyfikatoréw do

uzbrajania i rozbrajania stref z powigzanymi drzwiami.

11. Zliczanie oséb wchodzacych do strefy (rédwniez uzbrojonej), odmowa dostepu na

podstawie funkcji maksymalnej dopuszczalnej liczby osdb.
tacznosc i rozbudowa systemu Protege jest tatwa i ekonomiczna:

12. 8 monitorowanych wejs¢ na ptycie gtéwnej, z ktorych kazde mozna zaprogramowacd
jako EOL, DEOL lub NC

13. 2 wysokopradowe przekazniki typu C

14, 2 zintegrowane porty czytnikdw, niezaleznie konfigurowalne do pracy w protokole
Wiegand lub RS-485

15. Monitorowane wyjscie syreny
16. Rozbudowa systemu odbywa sie bezproblemowo poprzez podtgczenie dodatkowych
modutéw

Zaawansowane funkcje programowania systemu Protege GX zapewniajg nieskoriczone
mozliwosci automatyzacji.

Funkcje programowalne to specjalne aplikacje, ktére umozliwiajg zaawansowane sterowanie
wyjsciami, drzwiami, strefami i innymi urzagdzeniami.

PRT-RDM2-DIN-485 Kontroler 2 przejscia wersja DIN
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Kontroler 2 przejs¢ wersja MINI w obudowie DIN rozszerza funkcjonalnos¢ Zintegrowanego
Kontrolera Systemowego PRT-CTRL-DIN o obstuge dodatkowych 2 przejs¢ kontroli dostepu.
Pozwala na podtgczenie do 4 czytnikdow w konfiguracji 2 przejsé¢ dwustronnych lub 2
czytnikdow w konfiguracji 2 przejs¢ jednostronnych. Kontroler PRTRDM2-DIN-485 to
technicznie zaawansowane urzadzenie, ktére zapewnia elastyczng rozbudowe systemu
Protege GX.

Cechy charakterystyczne:

1. 2 porty czytnika konfigurowalne do obstugi czytnika Wiegand lub RS-485.

2. Konfigurowalny protokdt OSDP RS-485.

3. 4 porty czytnika do obstugi dwdch przejs¢ dwustronnych.

4, Zabezpieczone i monitorowane zasilanie czytnika.

5. Wsparcie dla technologii inteligentnej kontroli sabotazy czytnika, system monitoruje

obecnos¢ czytnika za pomocy specjalnego protokotu.

6. Dostep offline (w tym brak uzytkownikow, wszyscy uzytkownicy i pierwszych 10
uzytkownikow oraz 150 kart w pamieci podrecznej).

7. Wbudowanych ponad 40 formatow odczytéw.

8. Sterowanie do 3 wyjs¢ na kazdy port czytnika z wbudowanymi konfiguracjami do
natychmiastowego podtgczenia.

9. Frontowy panel z zestawami ikon informujgcych o stanie urzadzenia.

10. Montaz na szynie DIN

Zintegrowane uzbrajanie/rozbrajanie umozliwia kontrole wielu stref alarmowych:

11. Odmowa dostepu uzytkownikom na podstawie statusu strefy, ale i réwniez mozliwosci
kontrolowania przez nich stref, do ktérych wchodzg, co zmniejsza liczbe fatszywych
alarmow.

12. Kontrola skarbcow z funkcjg opdznionego dostepu i odblokowywaniem stref skarbcéw
w obiektach bankowych.

13. Dostep do klawiatury za pomocg karty i PIN w celu automatycznego zalogowania
uzytkownika.

14, Dostep lub odmowa dostepu do wybranego pietra z poziomu windy na podstawie
statusu strefy zwigzanego z pietrem.

15. Uzbrajanie duzej liczby obszaréw za pomoca grup stref.



Zasilanie

Kontroler wymaga zewnetrznego zrddta zasilania 12VDC. Bardzo niski pob6r pradu zapewnia
mafta ilos¢ zasilaczy w systemie i efektywng dystrybucje zasilania.

tacznosé oraz rozbudowa systemu.

Wejscia i wyjscia znajdujgce sie na kontrolerze pozwalajg na swobodng, tanig, tatwg i
efektywng rozbudowe systemu. Dodatkowg zaletg jest podwdjna funkcjonalnosé wejsc
monitorujgcych drzwi:

1. 8 wejs¢ o wysokim poziomie bezpieczeristwa moze by¢ wykorzystywanych do
monitorowania systemu, alarmowania oraz automatyki budynku. Wejscia posiadaja
wstepnie przypisane funkcje, ktére sg przetwarzane przez kontroler w celu sterowania
drzwiami. Kazda funkcja moze by¢ aktywowana indywidualnie.

2. 6 wyjs¢ typu otwarty kolektor moze by¢ wykorzystanych w systemie do zarzadzania
np. przekaznikami, oswietleniem czy automatykg budynku.

3. Rozbudowa systemu przebiega bezproblemowo przez podtgczenie dodatkowych
modutéw rozszerzen.

4, Konfiguracja modutéw rozszerzen odbywa sie za pomocg funkcji programowania
adresow w kontrolerze.

Komunikacja

e Wbudowany port RS-485 wykorzystywany jest zaréwno do komunikacji sieciowej jak
réwniez do komunikacji z pozostatymi modutami.



Czytnik zblizeniowy DESFire 13.56MHz Standard Mullion, czarny

Czytniki TSEC Standard to kompletna seria czytnikdéw multi-technology smart card RFID.
Czytniki posiadajg interfejs Wiegand oraz mozliwos¢ komunikacji RS-485, dzieki czemu
pozwalajg na natychmiastowe wdrozenie bezpiecznej technologii w kazdym srodowisku,
zaréwno w nowych jak i istniejgcych juz systemach. Czytniki TSEC odczytujg karty réoznych
technologii (DESFire, Mifare i 125kHz), dostepne sg w wersji z klawiaturg, a takze w kolorze
biatym lub czarnym. Tak szeroki wybér pozwala na dopasowanie czytnika zaréwno pod kgtem
technologii jak i designu. Do czytnikdw mozna zastosowa¢ dodatkowg obudowe nr ref.
PRXSVRC.

Cechy charakterystyczne:

1. Wiele wspieranych technologii identyfikatoréw zblizeniowych DESFire, Mifare oraz
125kHz w jednym czytniku.

2. Odczyt zabezpieczonych kart DESFire EV1/EV2/EV3 i MIFARE.

3. Odczyt sektoréw pamieci kart DESFire EV1/EV2/EV3 i MIFARE.

4, Dostepna wersja czytnika z klawiaturg PIN.

5. Elegancki wyglad wpasowuje sie w kazde wnetrze.

6. Czytniki dostepne w kolorze czarnym lub biatym.

7. Potfaczenie RS-485 lub standard Wiegand.

8. Urzadzenie catkowicie szczelne spetnia standard IP65 i moze by¢ zastosowane

zaréwno wewnatrz jak i na zewnatrz obiektow.

9. Dwukolorowa dioda LED (niebieska i zielona) z niezaleznym sterowaniem oboma
kolorami lub ze sterowaniem tylko jednym kolorem.

10. Zasieg do 60mm z kartami zblizeniowymi ISO.



Wiele technologii zblizeniowych

e Czytniki TSEC sg dostepne w technologii 125kHz, smart card 13.56MHz lub jako czytniki
multitechnology 125kHz + 13.56MHz w jednym czytniku, co zapewnia maksymalna
kompatybilno$é z istniejgcymi na obiekcie technologiami oraz mozliwos¢ tatwej integracji z
najnowszymi bezpiecznymi technologiami. To sprawia, ze czytniki serii TSEC sg idealne dla
organizacji, ktére chcg stopniowo zmieniac starsze technologie 125kHz na najnowsze i
najbardziej bezpieczne technologie zblizeniowe DESFire Mifare EV1.

Elastyczna komunikacja

* Wybieraj pomiedzy inteligentnym podtgczeniem RS-485 dla szybkiej, elastycznej i
bezpiecznej komunikacji lub pofagczeniem w standardzie Wiegand kompatybilnym z
wiekszoscig systemow dostepnych na rynku. RS-485 cechuje sposdb okablowania i instalacji,
co pozwala na bezposrednig integracje w systemie Protege GX i dokonywanie zmian w
samym czytniku w trakcie jego pracy. Magistrala RS-485 pozwala réwniez na zastosowanie
dtugich kabli i fatwiejszy proces aktualizacji firmware.

Klasa ochrony IP

e Stopien zabezpieczenia srodowiskowego IP65 zapewnia odpowiednie zabezpieczenie w
przypadku instalacji czytnika na zewnatrz budynkow. Czytniki moga by¢ bez problemu
stosowane zarowno wewnatrz jak i na zewnatrz budynkow, od parkingdéw po drzwi w
budynkach biurowych.

PRT-PSU-DIN-4A Inteligentny Zasilacz 12VDC/4A wersja DIN

Inteligentny zasilacz systemowy Protege 12VDC/4A wersja DIN dostarcza zasilanie dla
urzadzen kontroli dostepu, systemu alarmowego, elementdw automatyki oraz duzej liczby
modutéw systemu Protege. Zasilacz jest zaprojektowany w standardowej obudowie
pozwalajacej na tatwy montaz na szynie DIN. Zasilacz nie wymaga transformatora i jest
bezposrednio przytgczany do sieci 230VAC.

1. Bezposrednie zasilanie z sieci 230VAC pozwala na szybka i tatwg instalacje urzadzenia.
2. 2 wyjscia zasilajgce 12VDC o tgcznej obcigzalnosci 4A.
3. 2 wyjscia przekaznikowe Form B, ktére moga by¢ wykorzystane jako standardowe

wyijscia programowalne dowolnego zastosowania w systemie Protege (jezeli zasilacz jest
online) lub jako wyjscia sygnalizujgce status baterii i sieci AC, kiedy zasilacz jest w trybie
offline.

4, Podtaczenie akumulatora pozwalajgce na zasilanie urzadzen, kiedy sie¢ AC jest
niedostepna.

5. Inteligentne algorytmy tadowania i monitorowania akumulatora oraz zasilania AC
zwiekszajg funkcjonalnos¢ urzadzenia.

6. Komunikacja z systemem Protege za posrednictwem magistrali RS-485.



7. tadowanie i kontrola akumulatora za pomocg mikroprocesora.

8. Zasilacz pracuje jako modut zasilajgcy w sieci modutdéw Protege i jego status jest ciggle
monitorowany przez system.

9. Wartosci napiec i pobordw pradu sg monitorowane w systemie Protege i mogg by¢
prezentowane w wartosciach analogowych np. na mapach wizualizacji.

10. Przekroczenie wartosci progowych parametrow pracy zasilacza moze powodowac
wystepowanie alarmoéw i ostrzezen w systemie Protege.

11. Urzadzenie pracuje pod kontrolg zaawansowanego mikroprocesora 32 Bit.
12. Urzgdzenie w standardowej obudowie DIN.

Ekspandery linii PRT-1084-DIN
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Ekspandery PRT-I084-DIN — 8 wej, 4 wyj. Modut rozszerzenia umozliwia podtgczenie do 8
wejsc i sterowanie 4 wyjsciami przekaznikowymi FORM C w systemie Protege.
Zaawansowane rozwigzania sprzetowe umozliwiajg elastyczne programowanie i
konfigurowanie wejs¢ oraz sterowanie np. oswietleniem i automatykg budynkowsa.

Cechy charakterystyczne:

13. Podtgczenie dowolnej kombinacji linii alarmowej NC lub NO, w tym z rezystorami EOL,
konfigurowalne dla kazdego wejscia osobno.

14, Przetwarzanie analogowo/cyfrowe z pieciokrotnym nadprébkowaniem.

15. 4 stany wejscia alarmowego przy wykorzystaniu rezystorow konca linii (zamknieta,
otwarta, sabotaz, zwarcie).

16. 4 przekazniki FORM C 7A/250V.

17. Wydajny procesor 32-bity.

18. Frontowy panel z zestawami ikon informujgcych o stanie urzadzenia.
19. Montaz na szynie DIN.

Zasilanie

Modut wymaga zewnetrznego Zrddta zasilania 12VDC. Bardzo niski pobér pragdu zapewnia
mafta ilos¢ zasilaczy w systemie i efektywna dystrybucje zasilania.



IN-BOXDIN4 Obudowa dla urzadzen systemu Protege na szyne DIN

Metalowa obudowa IN-BOXDIN4 jest zaprojektowana specjalnie dla modutéw systemu
Protege wykonanych w formie urzadzernt do montazu na szyne DIN. Obudowa posiada
zamontowane dwa rzedy szyny DIN pozwalajgce na montaz maksymalnie 4 modutdw Protege
DIN.

Obudowa jest wyposazona w:

1. Szyny DIN do montazu maksymalnie 4 modutow Protege DIN.
2. Styk antysabotazowy otwarcia obudowy.

3. Styk antysabotazowy oderwania obudowy od Sciany.

4. Zamek.

UWAGA — zaprojektowany i wykonany system kontroli dostepu moze zosta¢ uruchomiony
dopiero po dostosowaniu obiektu do aktualnie obowigzujacych przepiséw dotyczgcych
ochrony przeciwpozarowej oraz objeciu catego budynku systemem sygnalizacji pozaru SSP.
Zamki elektryczne zamontowane w drzwiach objetych kontrolg dostepu do czasu potgczenia z
automatyka systemu sygnalizacji pozaru, zwalniajgcg drzwi w trakcie alarmu pozarowego
muszg pozostac niepodtgczone do napiecia. Po zintegrowaniu systemu kontroli dostepu z
systemem automatyki pozarowej SSP nalezy przeprowadzié préby odbiorcze potwierdzajgce
prawidtowe wspétdziatanie niniejszych systemow.

W przypadku lokalizacji szaf teletechnicznych w korytarzach lub pomieszczeniach, ktére nie
mogg zostaé objete systemem kontroli dostepu, drzwi szaf nalezy zabezpieczyé poprzez
zastosowanie kontroli dostepu, wyposazonej co najmniej w czytnik oraz elektrozamek.



Przewdd komunikacyjno-zasilajacy do czytnikow ICT RS-485 / OSDP

Do potgczenia kontroleréw, ekspanderéw oraz czytnikdw systemu kontroli dostepu ICT
Protege GX nalezy stosowac dedykowany przewdd typu RS-485 /OSDP Access Control Cable
lub przewdd rownowazny o parametrach nie gorszych niz podane ponizej

Parametr

Wymaganie

Zastosowanie

Potgczenie kontroleréw, ekspanderow i
czytnikéw systemu kontroli dostepu ICT
Protege GX pracujgcych w standardzie
RS-485 / OSDP.

Przewody 2 x 18 AWG (ok. 0,82 mm?), zyty
zasilajgce wielodrutowe cynowane (TC).
Kolory zyt Czerwony (+), Czarny (-).

zasilajgcych

Przewody
transmisyjne

1 para skrecana ekranowana 24 AWG do
transmisji RS-485/0SDP.

Kolory zyt
transmisyjnych

Z6tty, Fioletowy.

Folia AL/PET z przewodem drenazowym

Ekran (drain wire).
Impedancja 120 Q £15%.
charakterystyczna

Maksymalne 300 V.

napiecie pracy

Powtoka PVC, kolor biaty.
zewnetrzna
Srednica Okoto 6 mm.

zewnetrzna kabla

Temperatura
0Od -20°C do +75°C.
pracy
Norma kabla uL444.
komunikacyjnego
Klasa odpornosci | CMR / FT4.
ogniowej
Maksymalna Do 1200 m przy zachowaniu zasad

dtugosé magistrali
RS-485

prowadzenia magistrali RS-485.

Topologia Liniowa (daisy chain), bez pofaczen
magistrali gwiazdowych.
Terminac

errrTlnaq.a Rezystory EOL 330 Q na pierwszym i
magistrali

ostatnim urzadzeniu magistrali RS-485.




Ekranowanie Ekran przewodu nalezy uziemic
jednostronnie w szafie teletechnicznej /
rozdzielni.

Zalecenie dla Zaleca sie stosowanie lokalnego zasilacza
odlegtosci >200 m | przy przejsciu oraz wykorzystanie magistrali
RS-485 wytgcznie do transmisji danych.
(zalecenie projektowe)

Dla wszystkich nowych instalacji czytniki systemu KD nalezy podtaczaé z wykorzystaniem
protokotu OSDP realizowanego po magistrali RS-485. Stosowanie transmisji Wiegand
dopuszcza sie wytgcznie w przypadku modernizacji istniejacych instalacji, gdy nie ma

mozliwosci zastosowania OSDP.

Okablowanie systemu KD

Element

Minimalne wymaganie

Czytnik — kontroler

Dedykowany przewdd RS-485/0SDP wg
wymagan niniejszej specyfikacji

Kontaktron

YTDY 6x0,5 mm? lub réwnowazny

Przycisk wyjscia

YTDY 4x0,5 mm? lub réwnowazny

Zwora / elektrozaczep

YLY lub OMY 2x1,0 mm? lub wg obliczen
spadku napiecia

Magistrala modutéw Protege

Dedykowany przewdd RS-485 ekranowany
120 Q

Ethernet do kontroleréw systemowych

Kat. 6A F/UTP lub lepsza




Modut

2. SSWIN

Ekspandery linii PRT-1084-DIN

Ekspandery PRT-I084-DIN — 8 wej, 4 wyj.

rozszerzenia umozliwia podigczenie do 8 wejs¢ i sterowanie 4 wyjsciami

przekaznikowymi FORM C w systemie Protege. Zaawansowane rozwigzania sprzetowe
umozliwiajg elastyczne programowanie i konfigurowanie wejs¢ oraz sterowanie np.
oswietleniem i automatyka budynkows.

Cechy charakterystyczne:

1. Podtaczenie dowolnej kombinacji linii alarmowej NC lub NO, w tym z rezystorami EOL,
konfigurowalne dla kazdego wejscia osobno.

2. Przetwarzanie analogowo/cyfrowe z pieciokrotnym nadprébkowaniem.

3. 4 stany wejscia alarmowego przy wykorzystaniu rezystorow konca linii (zamknieta,
otwarta, sabotaz, zwarcie).

4. 4 przekazniki FORM C 7A/250V.

5. Wydajny procesor 32-bity.

6. Frontowy panel z zestawami ikon informujgcych o stanie urzadzenia.

7. Montaz na szynie DIN.

Zasilanie

Modut wymaga zewnetrznego zrédta zasilania 12VDC. Bardzo niski pobor pradu zapewnia
matg ilos¢ zasilaczy w systemie i efektywng dystrybucje zasilania.

Klawiatura dotykowa LCD do systemu PROTEGE (biata)

Dotykowa Sensoryczna Klawiatura LCD PRT-KLCS jest nowoczesnym i przyjaznym dla
uzytkownika interfejsem obstugi systemu Protege, ktéry jest zaawansowanym systemem



zarzadzania bezpieczenstwem integrujgcym kontrole dostepu, SSWiN, CCTV, automatyke
budynku i inne systemy.
Cechy charakterystyczne:

1. Elegancka i stylowa klawiatura dotykowa PRT-KLCS pasuje do nowoczesnego wystroju
wnetrz oraz zapewnia przyjazny dla uzytkownika interfejs do obstugi Zintegrowanego
Systemu Bezpieczenstwa i Automatyki Budynku Protege.

2. Bezpieczne logowanie za pomocg kodu uzytkownika od 1 do 8 cyfr z mozliwoscia
integracji z czytnikami kart, a takze z mozliwoscig logowania kombinacjami kodow
master/slave (podwdjny kod).

3. Intuicyjne menu z funkcjami przewijania, dopasowane do kazdego uzytkownika, z
funkcjami ograniczonymi przez poziom dostepu, z klawiszami szybkiego dostepu.

4. Funkcje logowania dwoma kodami i/lub kodem master/slave, z opcjami
automatycznego uptywu czasu oraz z opdznionego rozbrojenia, zapewniaja
niedoscigniony poziom bezpieczenstwa dla stref o najwyzszym stopniu
zabezpieczenia.

5. Pojemnosciowa klawiatura dotykowa.

6. Indywidualne kody raportowania problemdw i przymusu dla kazdej klawiatury.

7. Aktywacja 3 raportowalnych zdarzen nagtych (napad, alarm medyczny i pozar) za
pomocy przyciskdw bezposredniego dostepu.

8. Reset czujek pozarowych za pomocg przyciskdw CLEAR i ENTER, z mozliwoscig
uruchomienia wyjscia PGM lub grupy wyjsc.

9. Klawiatura dostepna w kolorze czarnym.

Czujka IR 918AM

Czujka IR 918AM do wykrywania ruchu wykorzystuje technike mikroprocesorowgq oraz cyfrowg
obrébke sygnatu. Posiada zabezpieczenie przed zastonieciem soczewki — tzw. antymasking.
Czujka posiada

podwajny filtr przeciwzaktéceniowy, eliminujgcy wptyw obcego pola elektromagnetycznego.
Dla wtasciwej pracy toru podczerwieni w trudnych warunkach przewidziany jest licznik
impulséw oraz mozliwos¢ wyboru impulsu bipolarnego lub quad. Czujki montowane bedg na
uchwytach sufitowych/sciennych typu SP900

Dane techniczne czujki IR 918 AM:

1. Napiecie zasilania od 9 do 15VDC

2. Pobor pradu praca/alarm 25 mA / 32mA (wtaczona LED)
3. Zasieg dziatania 18 m (soczewka szerokokatna)

25 m (soczewka dalekiego zasiegu)

1. Wymiary 138 x 74 x 53 mm

2. Temperatura pracy od -10 °C do 55 °C



3. CCTV

Dla opcji rejestracji lokalnej i mozliwosci przesytania obrazu do centrum zarzadzania VDG
Sense w Poznaniu przyjeto nastepujgce parametry i wymogi dotyczgce optymalizacji
zasobow:

Wielostrumieniowos¢ — optymalizacja zasobéw.

System musi dawa¢ mozliwos¢ zaawansowanego zarzgdzania strumieniami tzw.
wielostrumieniowos$¢, z pobieraniem jednoczesnie z kamery minimum trzech réznych
strumieni video z mozliwoscig dowolnego przypisania kazdego ze strumieni do wskazanego
zadania: zapisu video, analizy obrazu (VCA, detekcja ruchu, LPR itd.) lub podgladu video z
wykorzystaniem trzech stopni podgladu w zaleznosci od wielkosci siatki definiowanej przez
szerokos¢ panelu, ktéry moze by¢ skonfigurowany w zakresie minimum od 1 do 1080 pikseli
np.:

1. Podglad 1x1 kamery - strumien 1szy rozdzielczos¢ 4K,12 kl./s
2. Podglad 2x2 kamery - strumien 2gi rozdzielczo$¢ FullHD, 20 kl./s
3. Podglad 3x3/4x4 itd. - strumien 3ci rozdzielczo$é D1, 25 kl./s

Podczas wyswietlania w widoku wielokamerowym podgladu na zywo, klient systemu
powinien automatycznie wybra¢ opcje wyswietlania jednego z trzech strumieni obrazu wideo
o nizszej jakosci, ze zrédta wideo, zgodnie z rozmiarem panelu podgladu na zywo,
ustawionego przez uzytkownika. Obraz automatycznie przetgczy sie na wyswietlanie obrazu
wideo o najwyzszej rozdzielczosci (HD), gdy operator wybierze wyswietlanie na petnym
ekranie podgladu obrazu na zywo. Ma to na celu utrzymanie najlepszej i najbardziej wydajne;j
pracy procesora oraz zarzgdzanie obcigzeniem sprzetu, ktére zapewniajg wyswietlanie
wszystkich obrazéw wideo z ptynnym ruchem bez opdznien, zapewniajgc podglad minimum
120 kamer jednoczesnie.

Kazdy ze strumieni video bedzie mdgt by¢ konfigurowany w zakresie minimum ponizszych
parametrow:

4. Jakosci obrazu - wymagana gradacja minimum 1000 pozioméw jakosci
5. Rozdzielczos$é - tyle wariantow, ile zapewnia kamera dla strumienia
6. llosci klatek - tyle wariantéw, ile zapewnia kamera dla strumienia ¢ Typu

transmisji: unicast lub multicast

Zmiana parametréw dowolnego z trzech strumieni musi by¢é mozliwa do wykonania recznie, z
panelu administratora, widokdw, przyciskéw, poligondw na mapach udostepnionych
operatorom oraz dynamicznie, z wykorzystaniem silnika makr w efekcie reakcji na wczesniej



skonfigurowane reguty zachowania. Funkcjonalno$¢ zapewnia olbrzymig elastycznos¢
systemu oraz eliminacje tzw. waskich gardet w infrastrukturze klienta.

Ponadto dla strumienia przeznaczonego dla zapisu video system musi zapewniaé
mozliwos¢ zapisu rozrzedzonego tzw. migawkowego z interwatem czasowym w zakresie
minimum 1- 999999999 sekund. Zapewni to mozliwosci wykonania time-laps éw oraz
gwarancje zapisu niezaleznie, np. od dziatania analizy detekcji ruchu w kamerze.

Obstuga operatorska — system musi zapewnia¢ nieograniczong licencyjnie ilos¢
jednoczesnych potgczen klienckich z komputeréw zdalnych wyposazonych w aplikacje
kliencka systemu, urzadzen mobilnych obstugiwanych przez system Android lub iOS oraz z
przegladarki internetowe;.

Ze wzgledu na wrazliwe dane jakimi bedg nagrania, system nie powinien umozliwia¢
operatorom dowolnego eksportu i kopiowania nagran. Eksport i kopiowanie nagran powinno
by¢ mozliwe tylko w przypadkach uzasadnionych i powinno by¢ autoryzowane przez dwéch
uzytkownikow systemu, a mianowicie operatora i administratora (kierownika) przez tzw.
Funkcjonalnos¢ dualnego logowania.

System musi zapewnia¢ mozliwos¢ importu uzytkownikdw do systemu z ustug katalogowych
systemu min. Active Directory i LDAP oraz wykorzystanie mechanizméw jednorazowego
logowania do systemu tzw. SSO.

Ponadto system musi posiada¢ modut umozliwiajgcy wykonanie audytu dziatan operatora z
poziomem szczegdtowosci umozliwiajgcym weryfikacje kazdego dziatania na interfejsie min.
doktadnego momentu eksportu kamer, zakresu eksportu materiatu video, wyzwalanie makr,
wybor kamer do podgladu video, przetagczanie widoku, wyzwolenie przekaznika w kamerach
itd. Dane o dziataniach muszg by¢ przetrzymywane w bazie danych systemu VMS z
mozliwoscia filtrowania po nazwie uzytkownika, stanowiska na jakim uzytkownik sie logowat
oraz dziatan, ktére byty wykonywane. Kazde dziatanie odktadane jest jako zdarzenie na liscie
zdarzen w bazie danych. Wszystkie zdarzenia mogg podlegad reakcji przez makro — np.
wystanie e-mail'a do administratora w przypadku eksportu materiatu

System musi umozliwia¢ wyznaczenie limitu z doktadnoscig do godziny dostepu do materiatu
video dla operatora, czyli np. operator moze mie¢ dostep do materiatu video nie starszego niz
5 godzin.

Dostosowany do uzytkownika widok powinien odnosié sie do graficznego interfejsu
uzytkownika (,,GUI”), ktéry sam jest tworzony przez uzytkownika lub administratora systemu.
Widok operatora umozliwia mieszanie i umieszczanie dowolnej liczby i rozmiaru panelu
podgladu na zywo, panelu odtwarzania, panelu alarmoéw i zdarzen, panelu mapy, panelu
podgladu zdarzen na zywo, panelu zegara, licznik w ramach tego samego GUI zgodnie z
wymaganiami operatora. Nie moze byé ograniczen co do tego, jak uzytkownik chce, aby
wygladat jego ukfad.



System powinien zapewniaé elastyczno$¢ pozwalajgcg na wyswietlanie pojedynczego
widoku lub uktadu widoku na wielu monitorach, aby przetgczy¢ sie na kompletny, inny uktad
za pomoca jednorazowej akcji, recznie lub automatycznie w oparciu o alarm lub zdarzenia.

1.

10.

11.

w pefni edytowalne przyciski ekranowe rozmieszczane w dowolnym miejscu
poszczegdlnych widokdw, zapewniajgce mozliwosc przetgczenia pomiedzy
widokami lub wyzwalania zaawansowanych makr oferujgcych mozliwos$é
wielopoziomowych akcji, w tym min wysterowanie presetéw kamery PTZ,
aktywacja wyjscia przekaznikowego w kamerze, nadanie uprawnien rozpoznania
tablic rejestracyjnych dla danej kamery, sterowanie modutami

aktywowanie dowolnego makra w tym presetéw kamer PTZ po kliknieciu
kursorem myszy na predefiniowanym transparentnym regionie obrazu na
dowolnym widoku powigzanej kamery stacjonarnej,

zaawansowane zblizenia cyfrowe — mozliwos¢ zblizenia cyfrowego dla wielu
fragmentéw z danej kamery, jednoczesnie przy mozliwosci zachowania podgladu
na catg obserwowang przez nig scene

jednoczesny podglad obrazu archiwalnego z minimum 48 kamer w jednym widoku

jednoczesny podglad obrazu na zywo z minimum 100 kamer na jednej stacji
operatorskiej i nieograniczonej liczby kamer w trybie videowall

swobodne nadawanie przez administratora systemu hierarchicznych uprawnien
kazdemu operatorowi lub grupie operatorow korzystajgcych z odpowiednich dla
nich zasobdéw systemu, takich jak dostep grup uzytkownikéw do urzadzen,
funkcjonalno$ci urzagdzen, widokdw, regut makr domysinego widoku wyswietlanie

edytowalne reguty makr budowane w oparciu o instrukcje warunkowe
aktywowane krzyzowo przez wszelkie zasoby oraz funkcjonalnosci systemu (np.
rozpoznanie tablicy rejestracyjnej z tzw. biatej listy automatycznie aktywuje
przetgczenie widoku na ekranie monitora oraz otworzenie bramy wjazdowej do
garazu)

wsparcie 8 i wiecej monitorow o dowolnej przekatnej ekranu w ramach kazdego
stanowiska operatorskiego, w tym wirtualnego kontrolera z matrycg dotykowa
oraz klawiaturg numeryczng

obstuga funkcji tzw. videowall z mozliwoscig zdalnego delegowania zawartosci
poszczegdlnych widokdw, wyswietlanych na ekranach monitoréw podrzednych
stacji operatorskich

wyboér kamery do aktualnego podgladu przez przeciggniecie ikony kamery z mapy
synoptycznej lub mapy Geo wskazujgcego doktadng lokalizacje geograficzna
(wyrazong w danych GPS) danej kamery

wskazanie materiatu blokowanego przed nadpisaniem
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mozliwos¢ doboru czasu nagrania dla kazdej z kamer indywidualnie
zmiana atrybutow zapisu przypisana do aktywnego profilu

odtwarzanie ostatnich kilkunastu sekund nagrania, bezposrednio z widoku kamery
bedgacej aktualnie w trybie podgladu biezgcego obrazu, po kliknieciu prawym
przyciskiem myszy

dynamiczna zmiana trybow, parametréw nagrywania poprzez makra jako reakcja
na dowolne zdefiniowane przez uzytkownika zdarzenie w systemie

zmiana parametréw nagrywania w oparciu o kalendarz tygodniowy lub roczny,
dedykowane szczegdlnie dla wydarzen niepowtarzalnych w terminarzu jak
imprezy masowe

eksport materiatu z wielu serwerdw jednoczesnie do jednego pliku z materiatem
archiwalnym

eksport zdje¢ z danego kadru musi umozliwia¢ operatorowi wskazac wycinek
obrazu, ktéry bedzie eksportowany, zapis w formacie plikéw oraz wykonaé korekte
ustawien gammy, poziomu czerni i bieli

eksport materiatu video musi by¢ mozliwy do min. dwdch formatéw:

producenckim, zapewniajgcym najwieksze bezpieczenstwo i szyfrowanie danych
oraz ogdlnodostepnym jak MP4 wraz z metadanymi dotyczgcymi min. analizy
obrazu i wskazaniem wystepowania obiektéw tzw. BLOB

system musi zapewnia¢ modut zrzutu zdjec z kamery we wskazane miejsce, w
przypadku utraty potgczenia pomiedzy serwerem a kamerg lub dezaktywacji
kamery w serwerze

oprogramowanie zapewnia mozliwos¢ planowania kopii zapasowych z nagraniami
wideo i zdarzeniami do folderu lokalnego lub na zmapowany dysk sieciowy z
mozliwoscig automatycznego kasowania najstarszych kopii zapasowych w
przypadku wyczerpania sie miejsca do zapisu nowych kopii zapasowych. Modut
ten umozliwia automatyczny odroczony w czasie eksportu danych wideo z
wybranej kamery lub kamer. Musi istnie¢ mozliwos¢ wyboru przedziatu czasowego
(z doktadnoscig do 1 sekundy) archiwizowanego/eksportowanego materiatu,
czasu uruchomienia automatycznej archiwizacji lub eksportu (z doktadnoscig do 1
sekundy), formatu eksportu (natywny lub MP4) i docelowego miejsca eksportu

obstuga kamer 360 stopni typu rybie oko — odbywa sie przez mozliwos$é roztozenia
jednego strumienia kamery dowolnego producenta na trzy widoki w
dedykowanych panelach umozliwiajgcych: podglad panoramiczny, sferyczny oraz
podglad na obszar wybrany przez obrét ePTZ i przez wskazanie przez operatora w
podgladzie panoramicznym oraz sferycznym, przy czym obserwowany na tym
panelu obraz jest zaznaczany obwddka w celu tatwej orientacji w obserwowanym
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materiale. Przetwarzanie kamer typu rybie oko musi by¢ certyfikowane przez
Immervision Enables®

mozliwos¢ precyzyjnej lokalizacji zdarzenia na skorelowanej mapie synoptycznej
np. poprzez wskazanie przez podswietlenie transparentnych wielopoligonowych
obszardw, wizualizujgcych miejsce wykrycia alarmu.

mozliwos¢ korelacji dowolnej reakcji systemu np. przetaczenie trybu nagrywanie,
wyzwolenie presetdw kamery, przestanie sygnatu do systemu integrowanego,
aktywacja analizy obrazu dla wybranej kamery lub grupy kamer, wyzwalanego
poprzez transparentny wielopoligonowy obszar

mozliwos¢ wystania emaila z dotgczanym zdjeciem prezentujgcym zdarzenie
alarmowe, poprzez wykorzystanie silnika makr wraz z mozliwoscig tworzenia
generycznych makr — przechwytywanie wielu zdarzen przez jedno generyczne
makro

alarmowanie o opdznieniach w transmisji materiatu z kamer — jest kluczowe w
systemach wykorzystujgcych punkty kamerowe do: sterowania
automatyka/weryfikacji proceséw technologicznych, obstugi systemow
rozproszonych. System musi alarmowac operatora w przypadku wystgpienia
opdznien w transmisji obrazu powyzej 500 ms. System musi zapewniac
operatorowi jasny komunikat np. czerwony krzyz oraz mozliwos¢ obstuzenia
zdarzenia poprzez silnik makr

komentarze operatora (bookmark) - w przypadku wystgpienia sytuacji alarmowej
np. wykrycie intruza przez analize obrazu na kamerach termowizyjnych,
realizujgcych wirtualng ochrone obwodowg, system wygeneruje u operatora
automatycznie widok, gdzie operator bedzie musiat wpisa¢ odpowiednig notatke
dotyczacga zdarzenia z mozliwoscig wskazania, aby materiat ten zostat zablokowany
przed nadpisaniem. Administrator lub operator nadrzedny bedzie miat mozliwos$¢
bardzo szybkiego wyszukania zabezpieczonego zdarzenia, przez wyszukanie
odpowiednich fraz komentarza, w bazie danych systemu CCTV lub przez
wyszukanie komentarza na linii czasu odtwarzania materiatu video czy liscie
zdarzen systemu pojawiajgcej sie w interfejsie. Dodatkowo operator ma réwniez
mozliwos¢ dodawania swoich komentarzy i wskazania materiatu do zablokowania
przed nadpisaniem, dla dowolnego wydarzenia wskazanego przez niego recznie na
linii czasu odtwarzania materiatu lub dla kamery z podglagdem na zywo, przez
wskazanie kamery i wcisniecie przycisku generujgcego makro wyswietlajgce widok
dodawania komentarza

linia odtwarzania materiatu video zapewnia operatorowi mozliwos¢ szybkiego
wyszukiwania zdarzen, dzieki podgladowi miniatur zdje¢ ostatnich klatek w przéd
oraz w tyt, w stosunku do wskazanego momentu na linii czasu, wskazanie
graficznie ilosci ruchu oraz graficzng reprezentacje wystepujgcych zdarzen
wygenerowanych przez wejscia audio kamer, roztgczenie, potaczenie kamer,
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analizy tablic rejestracyjnych, analizy twarzy, detekcji twarzy, detekcji koloru,
zakfadek z komentarzem operatora oraz innych zdarzen wystepujacych w systemie
VMS za pomoca prazkdw, po najechaniu na ktdry pojawia sie zdjecie z momentu
wystgpienia zdarzenia wraz z opisem danego zdarzenia, np. nr rozpoznane;j tablicy,
opis wykrycia itp.

interfejs operatora musi zapewniaé¢ mozliwos¢ tworzenia makr wywotywanych za
pomocy przyciskdw w widokach, ktére umozliwiajg zmiany wszystkich dostepnych
parametréw urzgdzen za pomocg HTTP/API dowolnych urzadzen min. zmiana
adresu IP kamery, wtgczenie/wytgczenie analizy obrazu wbudowanej w kamerze,
wtgczenie/wytaczenie funkcji WDR, HLC, masek prywatnosci, reset urzadzenia,
wyzwolenie przekaznika w kamerze, interkomie, module wej$¢/wyjsé, za zbrojenie
stref SSWIN, KD w systemach trzecich np. kontrola interkomoéw SIP, sterowanie
automatyka w sieci IP i wiele innych. Funkcjonalnosé ta musi zapewniaé
mozliwos¢ komunikowania sie z urzgdzeniami za pomocg metod DELETE, GET,
PUT, POST, UPDATE itp. z autoryzacjg lub bez.

mozliwos¢ wskazania priorytetow zdarzen przez wskazanie dla kazdego z typu
zdarzen (detekcja ruchu, sabotaz, LPR, detekcja twarz itd.) indywidualnego koloru
z palety minimum 255 koloréw, ktore sg przypisane do wystgpienia zdarzen na
liScie zdarzen oraz linii czasu. Szablony koloréow muszg by¢ mozliwe do przypisania
do wybranej grupy operatorow. Funkcjonalnos¢

zapewnia wysokg ergonomie pracy oraz bardzo szybkg mozliwos¢ orientacji
sytuacyjnej.

mozliwos¢ naktadania masek prywatnosci na kamerze z poziomu interfejsu
graficznego VMS. Minimum 8 masek ze wskazaniem jej wielko$ci, miejsca w
scenie oraz indywidualnego nazwania kazdej z masek

Dodatkowe moduty, integracje, API/SDK systemu

W ramach budowy systemu lokalnego VDG Sens nalezy przewidzieé rozbudowe licencji
gtéwnej o modut komunikacji APl. Ma to na celu mozliwos¢ podtgczenia systemu VMS do
pozostatych komponentéw techniki zabezpieczeniowej, aby uzyskaé¢ spdjny i wydajny system
informowania o zagrozeniach wraz z dostepem do nagran z obiektédw wyniesionych.

Integracja z systemami trzecimi min BMS, SMS itd., musi zapewniaé komunikacje z dowolnym
systemem trzecim w tym z systemami zarzgdzania bezpieczenstwem, budynkami SMS, BMS,
PSIM na bazie interfejsu API/ HTTP obstugiwanego przez protokdt TCP/IP, ktory umozliwia
integracje dwukierunkowg o nastepujgcych funkcjonalnosciach:

1. przetgczanie widokéw oraz multi-widokdéw w systemie CCTV IP w wyniku detekcji

alarmu w dowolnym systemie obstugiwanym przez system nadrzedny BMS
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przefaczanie widokdéw oraz multi-widokéw w systemie CCTV IP w wyniku detekcji
alarmu w dowolnym systemie. Zgodnie z zapisami ekspertyzy technicznej sygnat
alarmowy z centrali SSP bedzie przekazany poprzez system integrujacy PSIM
WinGuard do serwera VDG co spowoduje na stacji poglagdowej w portierni generacje
obrazéw z kamer obszaru objetego pozarem

zdalne kontrolowanie funkcji kamer PTZ

zdalne kontrolowanie makr systemu CCTV w celu umozliwienia wielopoziomowych
predefiniowanych reakcji na zdarzenia zaistniate w systemie nadrzednym lub
systemach przez niego kontrolowanych

generowanie zdarzen w bazie danych systemu CCTV z przypisaniem powigzanego
obrazu z danej kamery, w celu mozliwos$ci wyszukania informacji w bazie danych z
wykorzystaniem metadanych o danym zdarzeniu, przez wpisanie czesci lub petnego
opisu alarmu

import zdarzen bedgcych wynikiem dziatania algorytmdéw analizy obrazu

wyswietlanie obrazu z kamer w trybie biezgcego podgladu, jak rowniez odtwarzanie
materiatu archiwalnego w wizualizacji systemu nadrzednego

wskazywanie materiatu to tzw. tagowanie, czyli blokowanie materiatu przed
nadpisaniem

generowanie komentarzy w systemie VMS tzw. bookmark, ktére sg widoczne na linii
czasu oraz w bazie danych

mozliwos¢ eskalowania zdarzen i dzielenia sie komentarzami oraz przekazywanie
zdarzen miedzy operatorami systemy VMS oraz nadrzednego

dostarczanie przez system VMS strumieni RTSP (minimum H.265/H.264) z
dynamicznym wyborem minimum trzech réznych strumieni, w zaleznosci od wielkosci
okna z podglgdem video wyswietlanego przez system integrujgcy— funkcja zapewnia
znaczng optymalizacje obcigzenia sieci LAN oraz obcigzenia stacji operatorskich
SMS/PSIM umozliwiajgc wyswietlanie maksymalnej ilosci kamer

Wytyczne odnosnie do kamer:

Kamera IP zewnetrzna typu bullet, o parametrach nie gorszych niz:

rozdzielczos¢ 2592x1944,

przetwornik min. 1/2.8"

mechaniczny lub automatyczny filtr podczerwieni,
kompresja H.265,

obiektyw o zmiennej ogniskowej 2,7-13,5mm,



wbudowane diody IR — zasieg do 50m,

klasa szczelnosci IP67,

obudowa wandaloodporna IK10,

bitrate konfigurowalny, min. Do 8Mb/s dla 5 Mpix,
obstuga CBR/VBR

zasilanie 12Vdc/PoE,

wbudowane gniazdo pamieci SD/SDHC/SDXC — 256G;

funkcje: maski prywatnosci, BLC, HLC, 2D DNR, 3D DNR, ROI, Defog, AWB, EIS, IP
Address Filtering, AGC, filtr migotania, tryb korytarzowy, Deblur, znak wodny, VolP,
ONVIF: profile G& Q&S & T

zaawansowana analiza obrazu.

Kamera IP wewnetrzna koputkowa, o parametrach nie gorszych niz:

rozdzielczo$¢ 2592x1944,

mechaniczny lub automatyczny filtr podczerwieni,
przetwornik min. 1/2.8"

kompresja H.265,

obiektyw o zmiennej ogniskowej 2,8-8,4mm,
wbudowane diody IR — zasieg do 35m,

klasa szczelnosci IP66,

obudowa wandaloodporna IK10,

zasilanie 12Vdc/PoE,

wbudowane gniazdo pamieci SD/SDHC/SDXC — 256G,

wbudowany mikrofon,
bitrate konfigurowalny, min. do 8 Mb/s dla 5 Mpix
obstuga CBR/VBR

funkcje: maski prywatnosci, BLC, HLC, 2D DNR, 3D DNR, ROI, Defog, AWB, EIS, IP
Address Filtering, AGC, filtr migotania, tryb korytarzowy, Deblur, znak wodny, VolP,
ONVIF: profile G& Q&S & T.

zaawansowana analiza obrazu.



Serwer systemu CCTV o parametrach nie gorszych niz:

Parametry techniczne
Chipset
Karta graficzna

Interfejs sieciowy

Ptyta gtdwna
Kontroler RAID
TPM - modut szyfrowania

RMM - modut zdalnego
zarzadzania

Sie¢ LAN
Procesor

Wydajnosc

Zgodnos¢

Dysk twardy

Pamie¢ RAM
Wyjscie wideo
Wydajnos¢ CPU
System operacyjny

Konfiguracja RAID

Intel C256
Aspeed AST2600 64MB VRAM (VGA) (Wbudowana)
2 x 1GbE LAN + 1 x Mgmt LAN (dziata w pofaczeniu

z NVH-RMMv2), Kontroler LAN obstuguje 100Base-T,
1000Base-T

P12R-E
Kontroler RAID SAS i SATA 12 Gb/s
TPM 2.0

Asus ASMB10-iKVM

2 x Intel® 1210AT + 1 x Mgmt LAN
Intel Xeon E2300

64-bitowa architektura, 700 Mbit/s, do 320 kamer
FullHD

Zgodnos¢ z sekcjg 889 NDAA

Dysk SSD NVMe 512 GB (w zestawie)

16 GB
VGA
Powyzej 16 000 pkt wg CPU Benchmark
Microsoft Windows 11 Pro 64-bit

Standardowa konfiguracja Raid 5 (opcje konfiguracji
RAID: 0, 1, 5, 6, 10 i hot-spare)



Diagnostyka Funkcjonalno$¢ monitorowania i alarmowania o
anomaliach on-line urzadzen sieciowych (przy
wykorzystaniu platformy VDG Sense)

Parametry zasilania

Zasilanie 100-240VAC, 50 / 60Hz 5A
Pobor mocy 200 W
Zasilacz 400W Pojedynczy

Parametry srodowiskowe
Temperatura pracy Od +10°Cdo +50°C

Temperatura od -40°C do +70°C
przechowywania

Parametry mechaniczne

Wymiary 550 x 438.5 x43.2 mm
Forma urzadzenia 19-calowy o wysokosci 1U do montazu w szafie
rackowej

Stacja operatorska o parametrach nie gorszych niz:

Parametry techniczne

Chipset Intel B660

Ptyta gtéwna Pro B660M-C D4CSM

TPM - TPM 2.0

Procesor Procesor Intel Core 13. generacji do komputeréw

stacjonarnych



Zgodnos¢

Wyjscie wideo
Wydajnos¢ CPU

Pamie¢ RAM

System operacyjny

Dysk twardy

Pojemnos¢ zapisu danych

Interfejs sieci

Parametry zasilania
Zasilanie
Pobor mocy

Moc zasilacza

Parametry srodowiskowe
Temperatura pracy

Temperatura przechowywania

Parametry fizyczne
Wymiary

Typ obudowy

Zgodno$é z sekcjg 889 NDAA

1x VGA/ 2x DisplayPort 1.4/ 1x HDMI 2.1
Powyzej 30 000 pkt wg CPU Benchmark

16 GB

Microsoft Windows 11 Pro 64-bit

512 GB (w zestawie)

1 x 3.5 cala SATA Dysk twardy (opcjonalnie)

1 x Gigabit Ethernet RJ-45 (10/100/1000 MB/s)

100-240 VAC, 50 HZ/60 HZ 6-3 A
150 W

300 W pojedynczy

od +5°C do +40°C

od -40°C do +65°C

390mm x 340mm x 103mm (15.35” x 13.39” x 4.06")

Desktop / Tower



System CCTV nalezy zaprojektowac w sposdb zapewniajacy przechowywanie nagran przez
minimum 30 dni przy zatozonych parametrach nagrywania, o ile dokumentacja projektowa
nie stanowi inaczej.

1.

4. System integrujacy

Aplikacja PSIM musi by¢ neutralna wzgledem integrowanych systemow.

Aplikacja PSIM musi by¢ otwarta, tzn. poza wspieraniem funkcji integracji systemdéw poprzez
interfejsy natywne, aplikacja PSIM musi wspiera¢ protokoty otwarte, w tym: OPC, BACnet, KNX,
Modbus RTU, Modbus IP, LON Bus.

2.

10.
11.

12.

13.

Aplikacja PSIM musi by¢ obstugiwana przez dedykowang aplikacje kliencka, wykonang
w technologii okienkowej.

Niedopuszczalne jest zastosowanie przeglgdarki internetowej i technologii okien pop-
up, celem eliminacji mozliwosci przechwycenia danych.

Aplikacja PSIM musi zapewnia¢ mozliwos¢ catkowitego ukrycia systemu operacyjnego
Windows przed operatorem.

Aplikacja PSIM musi zapewnia¢ mozliwos¢ zdefiniowania hierarchii lokalizacji, celem
uporzgdkowanego administrowania punktami danych oraz grupami czujnikdw.
Aplikacja PSIM musi zapewnia¢ przeglad punktéw danych w dynamicznej strukturze
drzewiastej, np. lokalizacja, typ systemu, grupa, czujnik.

Aplikacja PSIM powinna zapewnia¢ mozliwos¢ pracy w tle, co oznacza, iz na stacji
roboczej mozna opcjonalnie uzywac innych aplikacji, a w momencie wystgpienia
zdarzenia/alarmu, gtéwne okno aplikacji PSIM przesunie sie na wierzch, a alarm
zostanie zasygnalizowany dodatkowo akustycznie i optycznie.

Aplikacja PSIM musi zapewniaé szyfrowanie komunikacji co najmniej na poziomie
bezpieczenstwa, jaki zapewnia algorytm AES256.

Aplikacja PSIM  musi zapewnia¢ mozliwos¢ outsourcingu uwierzytelniania
uzytkownikéw i administrowania za posrednictwem LDAP do Active Directory i
zastosowanie profili uzytkownikéw Active Directory.

Aplikacja PSIM powinna zapobiegac przedostawaniu sie danych i polecen do systemu z
zewnatrz bez uzasadnienia, a takze uniemozliwia¢ osobom trzecim dostep do systemu.
W ten sposdb pofaczenia IP miedzy serwerami i klientami bedg szyfrowane przez TLS.
Aplikacja PSIM musi by¢ dostepna w polskiej wersji jezykowe;j.

Aplikacja PSIM musi zapewniaé mozliwo$é obstugi zdarzen za pomoca aplikacji mobilnej
Android i iOS, z mozliwoscig przesytania zdjec i automatycznego generowania zlecen.
Aplikacja PSIM musi oferowaé funkcjonalnos¢ monitorowania i wykorzystania
pojemnosci Srodowiska sprzetowego aplikacji PSIM (CPU, RAM, HDD, LAN) przez sam
system. W przypadku przekroczenia limitdw wartosci, system ma monitorowaé
operatora o wystepujgcym problemie.

Aplikacja PSIM musi zapewnia¢ pomoc kontekstowg online.



14. Producent, a szczegétowo proces projektowania i produkcji oprogramowania, powinien
by¢ objety procedurg ISO 9001:2015. Do oferty nalezy zatgczy¢ aktualny certyfikat.

Do oferty nalezy zatgczyé oswiadczenie Producenta oprogramowania PSIM, iz aplikacja spetnia
wymagania europejskiej normy DIN EN 50518 dotyczgcej PSIM, w zakresie ARC (Alarm
Receiving Center, w polskiej nomenklaturze Centrum Monitorowania Alarmoéw (CMA)).
System PSIM powinien by¢ zaprojektowany tak, aby umozliwiat centralnie kontrolowang
interakcje miedzy systemami bezpieczenistwa, budynku, jak i zarzgdzanie informacjami, jednak
nie moze zastepowac zadnego zainstalowanego pojedynczego systemu.
Nalezy miec¢ na uwadze, iz zakres integracji zawsze zalezy od mozliwosci zestawu SDK
(Software
Development Kit) dostarczonego przez producenta integrowanego systemu i wymaga
pogtebionej analizy na etapie projektowania bqdZ doboru poszczegdlnych podsystemow. Stqd
wymagania przedstawione ponizej dotyczg samej funkcjonalnosci aplikacji PSIM.

PRAWA DOSTEPU

1. Aplikacja PSIM musi pozwalaé na definiowanie nieograniczonej liczby uzytkownikdw,
chronionych hastem dostepu.

Uzytkownik aplikacji PSIM, powinien mie¢ mozliwos¢ zmiany hasta po pierwszym
logowaniu do systemu.

2. Aplikacja PSIM musi zapewnia¢ mozliwos$¢ zdefiniowania nieograniczonej liczby profili
uzytkownikow. Profil okresla wyglad i funkcje dostepne z poziomu interfejsu systemu
oraz definiuje wszystkie prawa uzytkownika.

3. Aplikacja PSIM musi umozliwia¢ przypisanie kilku profili jednemu uzytkownikowi,
miedzy ktérymi moze sie on przetgczaé w dowolnym momencie.

4. Aplikacja PSIM musi zapewnia¢ mozliwo$é ograniczenia badZ wskazania mozliwosci
wyboru profili, na ktéry operator moze sie zalogowac.

5. Prawa dostepu i edycji oraz reguty powinny by¢ przypisane do poszczegdlnych profili, a
nastepnie propagowane na uzytkownikéw.

VIDEO

1. Aplikacja PSIM, celem prawidtowego dokumentowania zdarzen krytycznych, musi
posiada¢ modut archiwum wideo, pozwalajgcy na niezalezne od systemu CCTV,
gromadzenie nagran (sekwencji) i ich wigzanie ze zdarzeniami, w ramach bazy danych
systemu PSIM.

2. Aplikacja PSIM musi posiadac¢ funkcjonalnosc¢ zintegrowanego zarzgdzania wideo, ktéry
zapewnia dostep do réznych systemdw VMS, w tym sterowania kamerami typu PTZ oraz
petng kontrole archiwum réznych producentéw z poziomu jednorodnego i w petni
zintegrowanego GUI.

3. Aplikacja PSIM musi zapewnia¢ wyswietlanie obrazu z dowolnych kamer (analogowe i
cyfrowe), w tym samym formacie w ramach interfejsu uzytkownika.

4. Aplikacja PSIM musi zapewnia¢ wyswietlenie obrazu z kamery w ramach menadzera
video (modutu CCTV), poprzez funkcje drag & drop, wybér ekranu w ramach uktadu i
wybér kamery z grafiki (oraz na odwrét).



5. Aplikacja PSIM musi zapewnia¢ automatyczne wyswietlenie kamery w odpowiedniego
obszaru (,,obraz na zywo”).

6. Aplikacja PSIM musi zapewnia¢ dostep do archiwum i funkcji odtwarzania przy
jednoczesnym wyswietlaniu obrazu na zywo.

7. Aplikacja PSIM musi zapewnia¢ wyswietlanie wielu strumieni w ramach jednego
interfejsu uzytkownika, w tym w kilku definiowalnych badz wybranych ukfadach.

8. Aplikacja PSIM musi zapewni¢ nadawanie indywidualnych uprawnien dla uzytkownika
w zakresie obstugi wideo, jak i dostepu do kamer.

9. Aplikacja PSIM musi zapewnia¢ funkcjonalnos¢ drag & drop dla strumieni wideo w
zakresie lokalnych, jak i zdalnych ekranéw wideo.

10. Aplikacja PSIM musi zapewniaé¢ zdalng kontrole strumieni CCTV wyswietlanych w
ramach Sciany wizyjnej.

11. Aplikacja PSIM musi zapewnia¢ mozliwos¢ eksportu fragmentu strumienia z kamery
jako ,klipu” z systemu VMS i jego zapisanie w archiwum wideo.

ZARZADZANIE ZDARZENIAMI

1. Aplikacja PSIM musi posiadaé centralny stos alarméw, z mozliwoscig jego
dostosowywania do potrzeb uzytkownika (grupowanie i sortowanie zdarzen).

2. Aplikacja PSIM musi zapewnia¢ mozliwos¢ konfigurowania stosu alarmu, przy czym
funkcjonalnosc¢ ta powinna by¢ ograniczona prawami dostepu.

3. Aplikacja PSIM musi zapewnia¢ akustyczng i optyczng sygnalizacje przychodzgcych
zdarzen.

4. Aplikacja PSIM musi zapewnia¢ filtrowanie i grupowanie zdarzen w ramach
konfigurowalnych filtréw, w ramach stosu alarmowego, jak i samodzielnej formatki
systemowe;.

Aplikacja PSIM musi zapewniaé wyswietlenie, w zaleznosci od typu zdarzenia, okreslony
typ grafiki (schemat, podglad z kamery, mapa GIS, itp.), procedure postepowania oraz
informacje powigzane, w uktadzie przypisanym do danego uzytkownika.

5. Aplikacja PSIM musi zapewnia¢ mozliwos¢ dodania do danego zdarzenia dokumentow
powigzanych (np. pdf, jpg, docs, xlsx) poprzez funkcje drag & drop, oraz bezposrednich
komentarzy dodawanych w ramach realizacji prac przez operatoréw.

6. Aplikacja PSIM musi zapewni¢ mozliwos¢ szybkiego wydruku — przycisk funkcyjny na
oknie zdarzenia, raportu ze zdarzenia, w dowolnym momencie jego realizacji, w postaci
pliku PDF, zawierajgcego co najmniej: unikalny numer, log wszystkich zdarzen (dziatania
uzytkownika), grafikami zdarzenia, zrzutami ekranowymi, komentarzami, zdjeciami oraz
szczegodtami wiadomosci.

7. Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania przeptywow pracy (workflow)
bez zadnych ograniczen w logike, ktéra mozna zaprogramowaé (skomplikowanie
procedur, liczba zmiennych, ztozono$¢ procesdow).

8. Aplikacja PSIM musi zapewnia¢ mozliwos¢ informowania o wystgpieniu okreslonego
typu zdarzenia za pomocg sms’a oraz mail’em.



9. Aplikacja PSIM musi umozliwia¢ przejmowanie do realizacji zdarzeh przez danego
pracownika (zdjecie ze ogodlnego stosu), przypisywanie zdarzen (reczne, jak i
automatyczne).

10. Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania przedziatdw czasowych
koniecznych na realizacje poszczegdlnych etapdédw zdarzenia oraz automatyczne
informowanie w przypadku braku podjecia dziatan przez operatora.

11. Aplikacja PSIM, poprzez aplikacje mobilng, musi zapewnia¢ wyzwalanie nowych zdarzen
oraz $ledzenie istniejgcych z petng dostepnoscia do np. powigzanych zdje¢, nagran
gtosowych, filmow.

OPERACJE KONTROLNE

e Aplikacja PSIM musi posiadaé funkcjonalnos¢ planowania i automatyzacji operacji
kontrolnych i serwisowych, rozumiang jako mozliwos¢ jednorazowego lub cyklicznego
wprowadzenia okreslonego typu punktu danych (np. kamera, czytnik kontroli dostepu)
w okreslony stan. W ramach definiowania harmonogramu, uprawniony operator, musi
mie¢ mozliwos$¢ zdefiniowania czy 6w dziatanie podlega kazdorazowej akceptacji oraz
czy rozpoczecie, jak i zakonczenie podlega kazdorazowemu potwierdzeniu.

GRAFIKA

1. Aplikacja PSIM musi posiadac zintegrowany graficzny interfejs uzytkownika (GUI).

2. Aplikacja PSIM musi zapewnia¢ modutowg strukture graficzng, tj, kazda grafika moze
zostac wstawiona jako modut do innej grafiki.

3. Aplikacja PSIM musi zapewniaé¢ mozliwos¢ wyswietlania wielu tresci jednoczesnie t;.
map, grafik, przyciskdw, paska narzedziowego, strony internetowej, kanatéw RSS, stosu
zdarzen i alarmoéw, etc.

4. GUI aplikacji PSIM musi zapewnia¢ mozliwos¢ interakcji ze $cianami wizyjnymi w
wykorzystaniem metody drag & drop.

5. GUI aplikacji PSIM nie moze ogranicza¢ liczby wyswietlanych jednoczesnie okien.

6. GUI aplikacji PSIM nie moze ogranicza¢ liczby definiowanych widokdéw.

Aplikacja PSIM musi zapewnia¢ mozliwos¢ bezposredniego osadzania grafiki, w
standardowych formatach (.wmf, .emf, .sld, .bmp, .jpg, .png, .tif, .gif,) oraz formatach
CAD (AutoCAD. dfx i .dwg oraz Microstation. dgn), w grafice aplikacji PSIM.

7. Aplikacja PSIM musi zapewnia¢ automatyczng aktywacje symboli czujnikéw i zmiany w
grafikach wprowadzanych w potgczonych z aplikacjg plikami w formacie CAD.

8. Aplikacja PSIM, poprzez edytor graficzny musi umozliwia¢ tworzenie wiasnych symboli
oraz edytowanie juz istniejgcych.

9. Aplikacja PSIM powinna zapewnia¢ podstawowg biblioteke symboli do rdézinych
przypadkdéw uzycia.

10. Aplikacja PSIM musi zapewnia¢ mozliwos¢ wstawiania do grafik oraz tekstu przyciskow
z

przypisanymi akcjami.



11. Aplikacja PSIM musi zapewnia¢ mozliwos¢ definiowania warstw, czyli pozwala¢ na
logiczne grupowanie okreslonych typéw informacji (np. typéw punktéw danych) i ich
wyswietlanie bgdz ukrywanie w zaleznosci od przypadku uzycia.

ARCHIWIZACIA

1. Aplikacja PSIM musi zapewniac petng archiwizacje przetwarzanych zdarzen.

2. Aplikacja PSIM musi zapewniaé¢ mozliwos¢ filtrowania archiwum za pomocg zmiennych
filtrow.

3. Aplikacja PSIM musi zapewnia¢ wyswietlenie zarchiwizowanego zdarzenia ze
wszystkimi powigzanymi informacjami (takimi samymi jak podczas przetwarzania

zdarzenia).

4. Aplikacja PSIM musi zapewnia¢ logowanie wszystkich dziatan podejmowanych przez
operatora.

5. Aplikacja PSIM musi zapewnia¢ mozliwos¢ dostepu do poszczegdlnych lokalizacji, jak i
punktéw danych.

System PSIM powinien umozliwia¢ budowe architektury wysokiej dostepnosci (HA) obejmujacej
redundancje serwerdw aplikacyjnych oraz baz danych, bez utraty funkcjonalnosci systemu.

5. Wymagania ogodlne dla systemow bezpieczenstwa

Integracja z systemami istniejgcymi u Zamawiajgcego

Wszystkie systemy bezpieczenstwa budynkowego przewidziane do realizacji w ramach
niniejszego zamowienia (w szczegdlnosci system kontroli dostepu, telewizji dozorowe;j,
sygnalizacji wlamania i napadu oraz platforma integrujgca) muszg zapewniaé petng integracje
funkcjonalng z systemami aktualnie eksploatowanymi przez Zamawiajgcego. Nadrzedna
zasadg doboru rozwigzan jest rozbudowa istniejgcego srodowiska bezpieczeristwa, a nie
tworzenie srodowiska réwnolegtego — nowe instalacje muszg stanowié z systemami
istniejgcymi jedno-litg catos¢ funkcjonalng, zarzadzang z poziomu wspdlnego interfejsu
operatorskiego.

W szczegdlnosci oznacza to, ze:

1. Wykonawca zobowigzany jest na etapie projektowania zinwentaryzowac systemy
bezpieczenstwa eksploatowane przez Zamawiajgcego oraz uzgodnié z Zamawiajgcym sposéb
integracji nowych instalacji z tymi systemami, a przyjete rozwigzania przedstawié
Zamawiajgcemu do akceptacji przed przystgpieniem do realizacji.

2. Dostarczone urzgdzenia i oprogramowanie muszg by¢ zgodne z platformami
zarzadzajgcymi uzytkowanymi przez Zamawiajgcego lub zapewnia¢ komunikacje z nimi w
oparciu o otwarte, udokumentowane standardy i protokoty komunikacyjne (m.in. interfejsy
API producenta, standardy branzowe stosowane w systemach zabezpieczen), bez



koniecznosci ponoszenia przez Zamawiajgcego dodatkowych kosztow licencyjnych nieujetych
w ofercie.

3. Niedopuszczalne jest zastosowanie rozwigzan zamknietych, uniemozliwiajgcych rozbudowe
systemu lub jego serwisowanie przez podmioty inne niz dostawca, ani rozwigzan
wymagajacych wymiany infrastruktury juz posiadanej przez Zamawiajgcego, o ile
infrastruktura ta spetnia wymagania techniczne dla planowanych funkcji.

4. Elementy identyfikacji uzytkownikdéw (w tym nosniki i format danych kontroli dostepu)
muszg by¢ zgodne z systemem identyfikacji stosowanym przez Zamawiajgcego, tak aby
uzytkownicy mogli korzystac z dotychczasowych identyfikatorow bez ich wymiany.

5. Odpowiedzialno$¢ za skutecznos¢ integracji, w tym za uzyskanie niezbednych licencji,
sterownikéw i wsparcia producentéw systemow istniejgcych, spoczywa w catosci na
Wykonawcy.

Cyberbezpieczenstwo

Wszystkie urzadzenia oraz oprogramowanie wchodzgce w sktad systemdéw KD, CCTV, SSWiN
oraz PSIM muszg spetnia¢ ponizsze wymagania:

1. komunikacja administracyjna realizowana wytgcznie z wykorzystaniem
protokotow szyfrowanych (HTTPS, TLS 1.2 lub nowszy),

2. wymagana mozliwos¢ zmiany haset domysinych oraz ich wymuszonej zmiany
przy pierwszym logowaniu,

3. mozliwos¢ tworzenia indywidualnych kont uzytkownikow z nadawaniem
uprawnien zgodnie z rolami,

4. wszystkie operacje administracyjne muszg by¢ rejestrowane w dziennikach
zdarzen systemu,

5. urzadzenia muszg umozliwia¢ synchronizacje czasu z serwerem NTP,
oprogramowanie systemowe i firmware urzadzen powinny posiada¢ mozliwos¢
aktualizacji bez konieczno$ci wymiany urzadzen,

7. niedopuszczalne jest pozostawienie aktywnych niewykorzystywanych ustug
sieciowych,

8. Wszystkie urzadzenia sieciowe, serwery i systemy bezpieczeristwa powinny
umozliwia¢ monitoring przy wykorzystaniu protokotu SNMPv3,
9. Wszystkie systemy KD, CCTV, SSWiN oraz PSIM muszg korzystaé ze wspdlnego zrédta
czasu NTP wskazanego przez Zamawiajgcego.
Ogdlne wytyczne dla SKD oraz CCTV

1. Kontrolery kontroli dostepu musza znajdowac sie w pomieszczeniach objetych kontrolag
dostepu.

2. Wezly sieciowe oraz inne wybrane na etapie projektu pomieszczenia muszg by¢
objete dwustronng kontrolg dostepu



3. W przypadku braku mozliwosci objecia kontrolg dostepu pomieszczenia w ktorej

znajduje sie szafa teletechniczna, szafe takg nalezy zabezpieczy¢ kontrolg dostepu w

postaci czytnika montowanego na jej froncie oraz rygla elektromagnetycznego.

4. Wejscia do pomieszczen objetych kontrolg dostepu muszg by¢ w polu widzenia
kamer, szafy w pomieszczeniach teletechnicznych muszg by¢ w polu widzenia kamer.
5. Wszystkie wejscia do budynku muszg by¢ objete kontrolg dostepu.

Dokumentacja powykonawcza

W ramach odbioru koricowego Wykonawca zobowigzany jest przekazaé Zamawiajgcemu
kompletng dokumentacje powykonawczg w wersji papierowej oraz elektronicznej.

Dokumentacja powinna zawiera¢ co najmniej:

o u ks wN Rk
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Testy odbiorcze

schematy ideowe i wykonawcze instalacji w formacie PDF i DWG,
rzuty obiektu z naniesiong lokalizacjg wszystkich urzgdzen,

bilans mocy wszystkich zasilaczy i obwoddw zasilajgcych,

wykaz zastosowanych urzgdzen wraz z numerami seryjnymi,
adresacje IP wszystkich urzgdzen sieciowych,

konfiguracje systemow KD, CCTV, SSWiN i PSIM w postaci kopii bezpieczenistwa
umozliwiajgcej petne odtworzenie systemu,

instrukcje eksploatacji i procedury awaryjne,
wyniki wszystkich testow odbiorczych,
wykaz kont administracyjnych przekazywanych Zamawiajgcemu.

Przed podpisaniem protokotu odbioru nalezy przeprowadzi¢ testy funkcjonalne wszystkich

systemow.

Zakres testéw powinien obejmowac co najmnie;j:

Kontrola dostepu

1.

S T

CcCctv

P w N e

poprawnos¢ odczytu kart,

dziatanie harmonogramoéw dostepu,
poprawnos¢ dziatania kontaktrondw,
dziatanie przyciskdw wyijscia,

dziatanie przejs¢ podczas zaniku zasilania,
wspbtprace z systemem SSP.

poprawnosc rejestracji obrazu,

odtwarzanie nagran archiwalnych,

dziatanie wszystkich wymaganych analiz obrazu,
poprawnos¢ eksportu materiatu dowodowego,



5.
SSWiN

1.

2.

3.

4,
PSIM

1.

2.

3.

4,

dziatanie integracji z PSIM.

wykrywanie naruszen przez wszystkie czujki,
wykrywanie sabotazu urzadzen,
poprawnos¢ uzbrajania i rozbrajania stref,
dziatanie wszystkich sygnalizatorow.

poprawnos¢ odbioru zdarzen ze wszystkich systemow,
dziatanie scenariuszy alarmowych,
poprawnos¢ wizualizacji zdarzen,

generowanie raportéw i archiwizacja zdarzen.

Wymagania dotyczace infrastruktury szaf teletechnicznych

Szafy teletechniczne przeznaczone dla systemdéw bezpieczenstwa powinny spetniac
nastepujgce wymagania:

1.

Okablowanie

uporzgdkowane prowadzenie przewodow z wykorzystaniem organizatorow
kabli,

trwate oznaczenie wszystkich urzadzen, przewoddw i portow,

mozliwos¢ zamkniecia na zamek mechaniczny lub objecia kontrolg dostepu,
zapewnienie odpowiedniej wentylacji urzgdzen.

Dla wszystkich systemdéw bezpieczeristwa nalezy stosowac nastepujgce zasady wykonawcze:

1.
2.
3.

pozostawienie minimum 0,5 m zapasu przewodu przy urzadzeniach koricowych,
pozostawienie minimum 2 m zapasu przewodu w szafach teletechnicznych,
zachowanie separacji przewodéw niskopradowych od instalacji 230V zgodnie z
obowigzujgcymi normami i wytycznymi producentodw,

wszystkie przewody muszg zosta¢ oznakowane trwatymi identyfikatorami.






